1. KULLANILAN iSLEM PLATFORMUNUN VE BiLGISAYAR AGININ OZELLIKLERI, RiSKLERi VE
GUVENLIK TEDBIRLERI ILE PLATFORMDA MEYDANA GELEBILECEK RiSKLERE KARSI
KULLANILABILECEK ALTERNATIF iLETiSIM YONTEMLERI

Deniz Yatirim tarafindan sunulan hizmetlerin eksiksiz alinabilmesi icin Musteriler tarafindan
uzaktan erisimi saglayabilecek nitelikleri haiz bilgisayar, modem, telefon hatti ve elektronik
erisim programlarinin son siiriimlerin bulundugu cihazlardan islem yapilmasi gerekmektedir.

Musteriler elektronik ortamda emir iletiminde kullandiklari cihazlarin glivenligini saglamakla
yukUmladar.  Bunun igin kullanicinin faaliyetlerini izleyen, cihazlarin saghkl c¢alismasini
engelleyen, ag lGzerindeki bilgi alis verisini takip eden, kot amach yazilimlari temizleyen,
faaliyetleri hakkinda uyaran, engelleyen piyasadaki en son ve kapsamli virlis tarama ve yok
etme programlarindan en az bir tanesinin en giincel halini bilgisayarinda bulundurmak ve
kendisine tahsis edilen sifre ve kullanici kodlarinin gizliligini saglamakla yikamladdar.

Fix-Api ve Uzaktan Erisim Sistemleri: Sirketimiz merkezinde kurulu bulunan Fix-Api
(Elektronik Emir iletim Sistemi) araciligiyla hisse senedi alim satim emirleri BiST’e (Borsa
istanbul) iletilmektedir. Bu sistem sayesinde Miisteriler, DenizYatirim merkez disi érgiitlerde
gorevli bulunan musteri temsilcileri araciligi ile dogrudan emir iletimi yapabilmektedirler.
DenizYatirirm merkez digi 6rgiit degisiklikleri Tlrkiye Sermaye Piyasasi Birligi’'nin (TSPB) web
sitesinde Sirketimiz ile ilgili boliminde sirekli olarak glincellenmektedir. Sirketimiz
merkezinde veya s6z konusu DenizYatirrm merkez disi orglitlerinden herhangi birisinde
sistemsel v.b. bir sorun olmasi durumunda miusterilerimiz bir baska DenizYatirim merkez disi
orgutlere yonlendirilerek calismaya devam edilebilecek bir yapi mevcuttur. Sirketimiz
merkezinde kurulu bulunan Fix-Api sistemine ulasilamamasi durumunda ise ilk 6nce
Ankara’da Kurulu bulunan yedek Fix-Api sistemi lizerinden emir gonderimi yapilmasi
saglanmaktadir. Ayrica Borsa istanbul lokasyonunda gérevli bulunan temsilcilerimiz
aracihigiyla da emirler borsaya telefon ile iletilebilmektedir.

VIOP Baglantilari: ViOP’ta (Vadeli islem ve Opsiyon Piyasasi) islemler sadece elektronik
sistem Uzerinden yapilmaktadir. Sirketimiz merkezi ile Borsa istanbul arasinda bir sorun
olmasi durumunda emir iletilememektedir. Sirketimiz merkezinde ve subelerinde bulunan
bilgisayar sistemlerinde emir iletimi ile ilgili bir sorun olmasi durumunda, Sirketimiz merkezi
disinda acentemiz DenizBank biinyesinde bulunan seans salonlarindan c¢alismaya devam
edecek bir yedek yapi olusturulmustur.

FX Baglantilari: Kaldiragh Alm Satim islemler sadece elektronik sistem Uzerinden
yapilmaktadir. islemlerin gerceklesmesi sirasinda karsilasilabilecek aksakliklarla ilgili olarak
uygulanacak acil durum eylem plani su sekildedir:

1- Banka internet sisteminden dogabilecek olasi aksakliklarda miusteri emirleri
miusterilerden telefon yoluyla alinarak, ADSL sistem (zerinden yurtdisindaki fiyat
saglayicilara iletilir.

2- Integral ile kullanilan bridge yapisinda meydana gelebilecek aksakliklar veya fiyat
saglayicilardan alinan fiyatlarda meydana gelebilecek kesintiler durumunda Integral ile
saglanan baglanti devre disi birakilarak MIG Bank Gzerinden doviz islemlerine yonelik sistem
yapisi kurulur.



3- Hem banka internet sisteminde hem de ADSL, integral baglantilarinda bir aksaklik
olusmasi durumunda musteri emirleri telefon yoluyla yurtdisindaki fiyat saglayicilara iletilir.

FX islemlerinde piyasada olaganiistii fiyat hareketlerinin olustugu durumlarda,

1. Integral FX Inside Uzerindeki DenizBank ve SwissQuote MIG fiyatlari ve likiditesi
kontrol edilir.

2. DenizBank Hazine’sindeki fiyat akisi sorulur.

3. Hangi fiyat saglayici ile yola devam edilecegine karar verilip gerekiyorsa DenizYatirim
BIM’e bridge degisikligi icin is emri gonderilir.

4. Integral ve/veya MetaTrader fiyat filtrelerinde degisiklik yapilmasi gerekiyor mu
sorgulanir.

5. Kar zarar hesaplamasinda kullanilan para birimlerinin (USDJPY, USDCAD, USDCHF,
USDTRY, GBPUSD ) fiyat akiginin kontroll saglanir.

6. Integral GRID Monitor ekranindaki “exception” ve “reject” emirlerin kontroll, asiri
artis varsa o para biriminde likidite saglayicilarin kontrolG yapilir.

7. MetaTrader'da filtrelenen fiyat olup olmadiginin kontrolii (integral’den gegip de
filtrelenen fiyat varsa filtre kriterlerinde aksiyon alinmasi)

8. integral filtrelemesi kaynakl (Global Filtre) fiyat akisinin durmasi durumunda
Denizbank Uzerinden pozisyon kapama yapilmasi hususunda aksiyon alinmasi

Merkezi Kayit Kurulusu A.S. ve Takasbank Baglantilari:
Mevcut bilgisayar sistemlerinde sorun oldugunda, Kurumumuz merkezi disinda Ankara ODM
Merkezinden irtibat kurulur.

Borsa islem Defterlerinin Alinmasi:

Sirketimiz merkezinde, BiST baglanti terminallerinde sorun olmasi durumunda, sirketimiz
merkezinde internet baglanti sistemi lizerinden baglanti kurularak Borsa islem defteri alinir.
Borsa internet baglanti sisteminde sorun olmasi durumunda, bilgisayar ortamindan
alinamayan Borsa islem Defteri giin sonunda dokiiman olarak borsada gorevli olan
temsilcilerimiz tarafindan sirkete ulagtirilir.

Yurtdisi Tiirev islemleri;

Banka internet baglantisinin kopmasi durumunda ADSL hattindan, ADSLinde calismadigi
durumda, telefonla karsi kurum Misteri Temsilcileri aranarak emir verilebilmektedir.

islem yapamama nedeni karsi kurumdan kaynaklanirsa misteri temsilcilerinin cep
telefonundan da ulasma imkanimiz vardir. Ayrica calistigimiz kurumlarin farkh yerlerde
subeleri oldugundan buralara da ulasma imkanimiz mevcuttur.

ABD islemlerini miusteriler kendi bilgisayarlarindan da yapabildiklerinden, banka
sistemindeki aksakliktan etkilenmemektedirler.

Platforma veya mobil uygulamaya erisim saglanamamasi durumunda yatirim uzmanlari ve
telefon araciligiyla islemlere kesintisiz olarak devam edilebilmektedir.

GTP uygulamasinda girislerin %99 domain sso sistemi (izerinden login olmaktadir. Gergek kisi
olmayan (sistemsel) girislerde kullanilan dogrulama ve sifre parametreleri asagidaki gibidir ;



Uygulamaya login iki ayri yapida glvenlik altina alinmigtir.
Dogrulama; Sifrenin yonetilmesi,
Sifre; Verilecek sifrenin parametreleri

Dogrulama; Sifre siresi, sifre slire uyarilari, bir dnceki sifre kontroli, hatali deneme kotasi,
sifre suresi gibi degerler se¢cime baghdir. Alfa, numarik ve minimum ve maxsimum uzunluk
secilebilir.

Kaldiragli Alim Satim sisteminde belli kriterler icinde sifre tanimlamasi mevcuttur. Sifre
degisikligi ya misteri tarafindan ya da yetki sahibi operasyon galisanlari tarafindan yapilir.

Foreks vob fx uygulamasina iki farkl login yapisi bulunmaktadir. Sanal bankacilik alt yapisi
kullanilarak kullanicilar giris yapabilmektedir. MS dogrulama yontemi kullaniimaktadir.

ikinci yontem olarak Uygulama user ve password girisi ile yapilan logindir. Uygulamaya login
iki ayri yapida glivenlik altina alinmistir. Glvenlik parametleri:

Mobil uygulamalar igin; glincel isletim sistemi ve internet erisimi olan bir cihazla islemler
gergeklestirilebilir.

* Apple cihazlarda IOS 9 ve (zeri

e Android cihazlarda 4.0.3 ve Uzeri

Pay piyasasi ve vadeli islem opsiyon piyasasi islemlerini aldigimiz platformlarda 2 tir
giris/dogrulama altyapisi kullaniyoruz.

1. DenizBank Katmanli: Dogrulama DenizBank altyapisi tarafindan yapilmaktadir,
miusteriler AgikDeniz Internet Bankaciligi girisinde de kullanilan “Kullanici Adi, E-Parola, OTP”
bilgileriyle giris yapabilmektedir.

DenizBank Katmansiz: Dogrulama GTP tarafindan yapilmaktadir, mdisteriler “miusteri
numarasi”na ek olarak kendilerine verilen “Kullanici Adi, Sifre” bilgileriyle giris
yapabilmektedir



